Обработка ПД редакциями СМИ и вещателями
Добрый день!
Имена, фамилии, должности, фотографии – неотъемлемые элементы публикаций СМИ. Они же – персональные данные граждан, защищаемые законом "О персональных данных". Разобраться в этом вопросе поможет данная презентация.

Слайд 2
Вообще ПД - любая информация, относящаяся к прямо или косвенно  определяемому физическому лицу.
Существуют следующие категории ПД. 

Основные — это фамилия, имя, отчество, адрес, номер телефона, дата рождения, семейное положение, фото гражданина, cookies, IP-адрес компьютера в сети Интернет, с которого осуществляется доступ в сеть Интернет и т.д. 
ПД данной категории допускается обрабатывать с согласия субъекта в любой форме, либо на основании п.1 ст.6 Закона О ПД.

Есть еще 2 особых категории  ПД, обработка которых не допускается, но есть исключения для их обработки. Это ПД специальной категории —  информация о расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни, сведения о судимости. Причем для причисления к специальным категориям нужно не просто указать "судим / не судим", а  привести конкретные сведения о судимости. То же самое можно сказать про категорию "инвалид / не инвалид", для причисления к специальным категориям требуется указание конкретной категории инвалидности или других сведений. 
В 2018 году в Управление поступило обращение гражданки, с жалобой на распространение СМИ ее ПД в новостном выпуске одного из телеканалов Рязани без ее согласия. В данном сюжете речь шла о том, что бригаде "Скорой помощи"  часто приходится реагировать на ложные вызовы одиноких пожилых людей, тем самым могут не успеть спасти чью-то жизнь. И чтобы телезрители могли составить объективное мнение о проблеме в целом, корреспондент на примере жизненных ситуаций участников сюжета решил донести основную идею материала. 

В ходе детального рассмотрения обращения, по запросу Управления редакцией была предоставлена информация, что заявительница самостоятельно дала согласие на съемку, охотно общалась с корреспондентом, рассказывала о своих переживаниях, о своем самочувствии, об отношениях с сыном и так далее, тем самым предоставила информацию о себе по своей воле, а сюжет в целом освещает общественные и иные значимые публичные интересы. 

Однако, при этом у редакции отсутствовало письменное согласие заявительницы, которое в данном случае является необходимым условием обработки специальных категорий ПД, то есть состояния здоровья заявительницы.

Поэтому при возникновении спорной ситуации по жалобе заявительницы и в целях недопущения нарушения прав субъекта ПД, по результатам рассмотрения обращения данный видеосюжет в новостном выпуске был удален и права заявительницы, как субъекта ПД восстановлены в полном объеме.

И биометрические ПД — сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности гражданина. 
Для обработки этих особых категорий требуется согласие в письменной форме или наличие особых оснований, предусмотренных законодательством (ст.10 и 11 Закона О ПД). Соответственно, обрабатываться редакцией СМИ они не должны.
Слайд 3
Отдельно остановимся на фото гражданина - это основные категории ПД, а не биометрические. 
Только на основании фотографии невозможно определить личность гражданина без привлечении других сведений, соответственно, только фотография не является ПД. Если есть дополнительные сведения, позволяющие связать фото с конкретным человеком - ФИО, адрес, номер телефона - то фото уже является ПД. Видео с участием гражданина также может рассматриваться как набор обычных фото. 

Не плоское двумерное фото, а фото гражданина в трех измерениях, снятое при определенных условиях (положение головы, свет, разрешение картинки) является уже биометрическими ПД, записывается на чип в загранпаспорте и позволяет однозначно определить человека с использованием только этих данных. При этом сама фотография, вклеенная в загранпаспорт, также не является биометрическими ПД.
Вообще, в набор ПД, обрабатываемых редакцией СМИ для публикации может не входить ФИО гражданина, вполне достаточно, чтобы его можно было определить либо на основании сведений из журналистского материала, либо уже имеющейся у читателей информации. Поэтому публикация в СМИ даже очень ограниченных ПД в отношении граждан из населенных пунктов с малой численностью населения или граждан с редкими фамилиями или именами может привести к нежелательным последствиям.

Слайд 4
Показаны категории субъектов, ПД которых обрабатываемых редакцией. И это не только граждане, ПД которых распространяются в редакционных материалах. Сюда входят  сотрудники и внештатные сотрудники редакции, зарегистрированные пользователи сетевого издания, подписчики СМИ, рекламодатели. 
Слайд 5
А кто же обрабатывает ПД согласно Закона О ПД? 
Это в том числе и редакция СМИ и вещатель. Они входят в категории операторов юридические и физические лица. Исключение составляют физические лица - граждане, обрабатывающие ПД исключительно в своих личных целях, если при этом не нарушаются права субъектов этих ПД.

Для справки - в реестр операторов, осуществляющих обработку ПД в РФ включены сведения о более 1300 операторов, в названии которых присутствует слово "редакция". Очевидно, количество редакций еще выше за счет редакций, не содержащих в своем наименовании такого слова.
Слайд 6
Абсолютно любые действия, совершаемые с ПД, называются их обработкой (сбор, хранение, распространение, уничтожение).

Закон О ПД закрепляет принципы обработки, которые должны соблюдаться в том числе и редакциями СМИ:

1. Законное и справедливое основание обработки ПД:
· согласие субъекта на обработку его ПД

· доступ неограниченного круга лиц к ПД предоставлен самим субъектом

· осуществление профессиональной деятельности журналиста и законной деятельности СМИ, если при этом не нарушаются права и законные интересы субъекта

· опубликование  ПД в соответствии с федеральным законом

· достижение общественно значимых целей

Подразумевается, что работать с данными можно либо с согласия субъекта ПД, либо без согласия – но, в случаях, предусмотренных законом.

Слайд 7
2) Соответствие цели и объема данных.

Подразумевается, что содержание и объем публикуемых данных должны соответствовать цели публикации. 

Например, если журналист готовит материал о пропавшем человеке, не нужно давать о нем избыточную информацию (например, об отношениях с родственниками). В расследовании не всегда нужно публиковать сканы документов – часто достаточно упоминания о том, что документ имеется. Публикуемые личные данные должны «работать» на конкретные факты и отвечать общей идее материала.

3) Срок хранения данных.

Требование удалять данные после того, как достигнута «цель обработки» трудно применимо к журналистике. Но иногда применимо: если речь идет, например, о распространении ориентировок о розыске несовершеннолетнего. После того, как ребенок нашелся, следует удалить с сайта сетевого издания информацию, содержащую персональные данные.
4) Соблюдение конфиденциальности ПД.

Резюмируя, основные принципы обработки ПД таковы: обрабатывать только те ПД, которые реально необходимы, ничего лишнего. Заниматься обработкой должны только уполномоченные на то сотрудники, посторонних лиц с ними не знакомить и уничтожить ПД по окончании срока хранения, заранее установленного редакцией. Это конечно, не касается ПД, предназначенных для публикации в СМИ.
Слайд 8 
Обязанности оператора ПД

Первое, что должен сделать оператор - это направить уведомление об обработке ПД в уполномоченный орган по защите прав субъектов ПД - Управление Роскомнадзора по Рязанской области. Затем уже утвердить локальные акты (приказы, распоряжения) касающиеся  обработки ПД в редакции, ознакомить с ними и требованиями законодательства сотрудников, а также принять меры по соблюдению законодательства в  сфере ПД. Тематика семинара не предполагает полного раскрытия данной темы, требующей отдельного разговора, но несколько обязанностей озвучу. 

Так, редакция сетевого издания должна обеспечить обработку ПД на территории РФ. Это включает в себя хранение ПД сотрудников в бумажном виде и автоматизированном виде, а также ПД граждан в материалах редакции на сайте издания. Все - на территории РФ. Если на сайте обеспечивается сбор ПД читателей в формах обратной связи, участия в форуме, для публикации комментариев к редакционным материалам - то на сайте нужно разместить политику редакции по обработке ПД. Хорошим тоном является знакомство читателя с ней до направления им своих ПД.
Слайд 9 
Теперь поговорим о согласии субъекта на обработку его ПД. 

Согласие дает своей волей сам субъект или его законный представитель, например, за несовершеннолетнего - его родитель. То есть хочет - дает согласие, не хочет - не дает, и тогда надо анализировать законность обработки его ПД без согласия.
Согласие может даваться редакции в любой форме, позволяющей подтвердить в дальнейшем факт его получения: электронный документ, подписанный электронной подписью, галочка "согласен" в чек-боксе формы на сайте, согласие гражданина "на камеру", письменное согласие в произвольной форме. При этом Законом О ПД установлено 5 случаев, когда дается только в письменной форме с указанием соответствующих сведений: при обработке биометрических и специальных категорий ПД, а также при передаче ПД на территорию государства, не обеспечивающего адекватную защиту ПД.
Субъект должен быть проинформирован о том, что он дает согласие на обработку своих ПД Вашей редакции как оператору ПД, с какой целью, каких конкретно категорий ПД, на какой срок. Некорректным согласием будет являться что-то вроде: обрабатывайте обо мне все что хотите, на какой угодно срок, передавайте кому угодно.
Слайд 10 
А как быть, если согласия нет?

Например, получить у героя публикации согласие на публикацию ПД невозможно, если статья носит разоблачительный характер.

Законом О ПД допускается обработка ПД в следующих случаях.
При распространении общественно-значимой информации.

К общественным интересам следует относить не любой интерес, проявляемый аудиторией, а например, потребность общества в обнаружении и раскрытии угрозы демократическому правовому государству, общественной безопасности или окружающей среде.

При публикации редакцией СМИ материалов с использованием ПД необходимо проводить разграничение между сообщением о фактах, касающихся, например, исполнения своих функций должностными лицами, и сообщением с подробностями о частной жизни лица, не занимающегося какой-либо публичной деятельностью. 

Если в первом случае СМИ выполняют общественный долг в деле информирования граждан по вопросам, представляющим общественный интерес, во втором случае такой роли они не играют.

Слайд 11 
При осуществлении профессиональной деятельности журналиста при условии, что при этом не нарушаются права и законные интересы субъекта.

В связи с применением данной нормы закона стоит обратить внимание на два нюанса. Во-первых, законодатель ограничил сферу применения данного правового основания в отношении журналистов требованием именно профессиональной деятельности. Это означает, что только лица, занимающиеся журналистикой как профессионалы, имеют возможность воспользоваться предоставленным правовым основанием. Во-вторых, еще одним условием законности применения данной нормы является ненарушение прав и свобод субъекта, и вот именно это чаще всего является своеобразным «камнем преткновения» в отношениях журналиста (редакции) и субъекта, чьи данные были опубликованы.
Слайд 12 
Если ПД общедоступны (картотеки судебных дел, государственные реестры) либо сам субъект ранее сделал их общедоступными. 
Журналисты имеют дело с государственными общедоступными реестрами: картотеками судебных решений, единым государственным реестром юридических лиц, декларациями чиновников и т.п. Необходимо помнить, что редакциям, в противном случае, будет необходимо предоставить доказательства, подтверждающие, что опубликованные  сведения, сделаны общедоступными субъектами ПД или были взяты редакцией из общедоступных источников. 
Сейчас очень много информации о себе граждане распространяют в социальных сетях в Интернет. 
Слайд 13 
В постановлении Пленума Верховного суда РФ 2015 года говорится следующее.
Под обнародованием изображения гражданина по аналогии с положениями статьи 1268 ГК РФ необходимо понимать осуществление действия, которое впервые делает данное изображение доступным для всеобщего сведения путем его опубликования, публичного показа либо любым другим способом, включая размещение его в сети Интернет. За исключением случаев, предусмотренных подпунктами 1 - 3 пункта 1 статьи 152.1 ГК РФ, обнародование изображения гражданина, в том числе размещение его самим гражданином в сети Интернет, и общедоступность такого изображения сами по себе не дают иным лицам права на свободное использование такого изображения без получения согласия изображенного лица. Вместе с тем, обстоятельства размещения гражданином своего изображения в сети Интернет могут свидетельствовать о выражении таким лицом согласия на дальнейшее использование данного изображения, например, если это предусмотрено условиями пользования сайтом, на котором гражданином размещено такое изображение. 
То есть, если в соцсети  в типовом пользовательском соглашении, с которым соглашается каждый владелец странички при ее открытии, отсутствует согласие на размещение изображений владельца странички на других ресурсах, кроме данной соцсети, то для правомерной публикации изображения гражданина придется запастись отдельным согласием на публикацию. По вопросу правомерности публикаций ПД владельца странички соцсети также нужно смотреть в пользовательском соглашении.
Слайд 14 
Если ПД содержатся в документах, подлежащих обязательному опубликованию в соответствии с федеральным законом: например, о кандидатах на выборные должности, декларации чиновников о доходах, сведения о руководителях государственных органов и органов местного самоуправления. Список можно продолжить.

При подготовке к публикации в СМИ сведений, полученных на таком основании рекомендуется проверять объем получаемых сведений. В Управлении было несколько фактов распространения деклараций о доходах районных администраций Рязанской области на своих официальных сайтах в объемах, значительно превышавших установленных законом. В частности, на сайтах распространялись паспортные сведения должностных лиц, адреса их регистрации  и адреса нахождения принадлежащей им недвижимости. По требованию Управления данные сведения приведены в соответствие с законодательством.
Слайд 15 
В соответствии со статьей 48 Закона О СМИ редакция имеет право подать заявку в государственный орган, организацию, учреждение, орган общественного объединения на аккредитацию при них своих журналистов, например на аккредитацию журналиста при Правительстве Рязанской области. Для этих целей редакции необходимо представить в государственный орган, организацию, учреждение, орган общественного объединения ПД журналиста: фамилия, имя, отчество, место работы.

Аккредитация журналиста при органах, организациях и учреждениях непосредственно связана с его профессиональной деятельностью по поиску, получению и распространению информации.  

Согласия журналиста на аккредитацию не требуется. 

Слайд 16
Что можно, а что нельзя писать о детях?

При публикации информации о детях, их фотографий всегда необходимо письменное согласие родителей (опекуна).

Писать о детях-жертвах преступлений нужно особенно осторожно. Согласно ст. 4 закона «О СМИ», запрещается публиковать в СМИ и Интернете информацию о несовершеннолетнем, пострадавшем в результате противоправных действий.

Слайд 17
В рамках мониторинга региональных СМИ была выявлена публикация На слайде показаны выдержки из статьи Рязанского СМИ, где содержатся ПД несовершеннолетних, пострадавших от противоправных действий. Главный редактор привлечен к административной ответственности по ч.3 ст.13.15 КоАП РФ.
Слайд 18
Исключения составляют случаи, когда распространение такой информации происходит в целях защиты прав и интересов несовершеннолетнего. Условия использования ПД в такой ситуации указаны в ст. 41 закона «О СМИ» - их можно распространять только с письменного согласия родителя (опекуна) ребенка. Если несовершеннолетнему исполнилось 14 лет, нужно получить два согласия: подростка и его родителей (опекуна). Если получить согласие невозможно, допустимо использовать данные без согласия.
Публиковать объявления о розыске ребенка нужно в том объеме, в котором ее предоставляют правоохранительные органы. Не нужно публиковать избыточную информацию, например, писать о жизни ребенка с родителями или отношениях с одноклассниками. Кроме того, распространять эту информацию можно лишь в период проведения оперативно-розыскных мероприятий. Как только ребенок найден, следует ограничиться информацией, что «пропавший мальчик нашелся», и удалить информацию о розыске с сайта.

Кроме того, постарайтесь сохранять скриншоты ориентировок и писем правоохранительных органов – они страхуют СМИ от возможных претензий.

Слайд 19
СМИ могут публиковать данные о подозреваемом или обвиняемом в преступлении в том объеме, в котором ее предоставляют официальные источники – следственные органы, прокуратура или МВД.  Также, не забывайте про скриншоты пресс-релизов, поскольку правоохранительные органы часто меняют или удаляют ранее распространенную информацию.

Кроме того, всегда следует проводить «тест на избыточность» распространяемых персональных данных и соответствие их целям публикации.

Слайд 20

На этом слайде приведены административные штрафы по ч.1 ст.13.11 КоАП РФ - обработка ПД в случаях, не предусмотренных законодательством РФ в области ПД, либо обработка ПД, несовместимая с целями сбора ПД, за исключением случаев, предусмотренных частью 2 настоящей статьи, если эти действия не содержат уголовно наказуемого деяния.
И ч.2 ст.13.11 КоАП РФ - обработка ПД без согласия в письменной форме субъекта ПД на обработку его ПД в случаях, когда такое согласие должно быть получено в соответствии с законодательством РФ в области ПД, если эти действия не содержат уголовно наказуемого деяния, либо обработка ПД с нарушением установленных законодательством РФ в области ПД требований к составу сведений, включаемых в согласие в письменной форме субъекта ПД на обработку его ПД.

Слайд 21

Здесь - административные штрафы по ст.13.15 КоАП РФ - незаконное распространение информации о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), или нарушение предусмотренных федеральными законами требований к распространению такой информации, если эти действия (бездействие) не содержат уголовно наказуемого деяния.
Спасибо за внимание!
